Приложение 1

Справка о соревнованиях серии CTF


 Соревнования проводятся по международным правилам Capture the Flag (CTF), в форме игры, соревнуясь в которой, команды приобретают и демонстрируют навыки и умения в области информатики и защиты информации. Основной целью соревнований является обмен опытом и знаниями в сфере защиты информации, профессиональный рост и развитие культуры программирования и проектирования систем у студентов, школьников, молодых ученых, интересующихся и занимающихся безопасностью информационных систем. 

Соревнования с 2009 года проходят в два этапа – первый этап (отборочный) проходит в сети Интернет без ограничения числа участвующих команд, второй этап (финал) проходит с очным участием лучших команд, по результатам отборочного этапа.

В отборочном этапе 2015 года приняло участие около 2800 человек. Российское движение CTF в отборочных играх было представлено 110 командами, в которых участвовало около 800 человек, от Калининграда до Владивостока. В финале – более 200 человек из 11 университетов. Традиционно на RuCTF помимо играющих команд приглашаются независимые наблюдатели, которые могут непосредственно наблюдать за ходом игры, и гости, которые могут принять участие в «гостевой» команде.


Длительность полуфинальных игр составляет 48 часов. За это время командам предлагается решить несколько десятков заданий из различных областей информатики и защиты информации. Задания объединены в тематические категории: криптография, стеганография, администрирование, обратная инженерия, программно-техническая экспертиза, история информатики и другие.


В финале командам предоставляются идентичные серверы, на которых работают сетевые сервисы с заранее подготовленными уязвимостями. Командам необходимо обнаружить уязвимости в сервисах своего сервера и устранить их, не нарушив работоспособности самих сервисов. Для доказательства опасности найденных уязвимостей команды должны продемонстрировать возможность их эксплуатации на серверах других команд. Для этого необходимо получить специально размещенную жюри информацию ограниченного доступа, ассоциированную с уязвимым сервисом.


Участникам команд необходимы широкие познания в сфере информатики и защиты информации, в особенности владение языками программирования, которые используются при написании сервисов, такими как C/С++, C#, Go, Haskell, Java, Perl, PHP, Python, Visual Basic и др., а также навыки в администрировании безопасности современных операционных систем и сетей.


Вместе с соревнованиями проводятся обучающие семинары и другие тематические мероприятия, а также выступления с докладами, посвященные различным вопросам защиты информации. Докладчиками выступают, как сами студенты, прошедшие предварительный конкурсный отбор докладов, так и приглашенные эксперты в области  информационной безопасности. 


Таким образом, самые талантливые и подготовленные студенты и школьники, приезжая на эти соревнования, получают дополнительные практические навыки, углубляя свой профессионализм будущего специалиста в области защиты информации.


Впервые Российская команда приняла участие в финале международных соревнований по информационной безопасности DEFCON 19 CTF в 2011 году и заняла 4 место из 12 команд вошедших в финал (в полуфинале – 650 команд). Стоит отметить, что за 19 лет это первая российская команда, которая смогла пробиться в финальную часть CTF-соревнований конференции DEFCON. В 2012-2013 году наши ребята также вышли в финал и среди 20 команд финалистов вошли в пятерку лучших в мире.

В Алтайском крае межвузовские соревнования по информационной безопасности под названием «AltayCTF» проходили в июне 2015 и 2016гг. в Барнауле, в рамках Форума «Электронная неделя на Алтае» (http://ituconf.ru/). В них принимали участие команды из Алтайского края, Республики Алтай и сибирских городов – Омска, Новосибирска, Томска, Красноярска. 

Первые в Алтайском крае  соревнования AltaySchoolCTF среди команд школьников старших классов и учащихся профессиональных образовательных организаций состоялись в 2016г. 16 команд из г. Барнаула, Алтайского края и Республики Алтай соревновались между собой в защите информации. 

Соревнования в Алтайском крае традиционно проходят на базе Алтайского государственного технического университета им. И.И. Ползунова. Поддержку CTF соревнованиям оказывают Минобороны России, Минкомсвязи России, Минобрнауки России, ФСТЭК России, Федеральное учебно-методическое  объединение (ФУМО) по образованию в области информационной безопасности высших учебных заведений Российской Федерации и Международной академии связи. 

